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GDPR

Nariadenie Eurépskeho parlamentu a Rady 2016/679
(vSeobecné nariadenie o ochrane udajov, GDPR)

- ucinnost: 25.5.2018
- predpoklad: novy zakon o ochrane osobnych udajov

Zakladné zasady spracovania osobnych udajov:
» zakonnost, spravodlivost a transparentnost
 obmedzenie ucelu

* minimalizacia udajov

e spravnost

* minimalizacia uchovavania

* integrita a dovernost

GDPR

EU General Data Protection Regulation

Zdroj: https://mspalliance.com/european-gdpr-explained-msps/
http://live.prolificnorth.co.uk/gdpr-is-creeping-closer/




Aké zmeny prinasa GDPR?



Pravny zaklad pre spracovanie
osobnych udajov

RusSia sa nasledujuce pravne zaklady:

e pravny zaklad podla § 10 ods. 3 pism. d)
Zo00U ,priamy marketing v postovom
styku“

e pravny zaklad podla § 10 ods. 3 pism. e)
Zo00U ,,dalSie spracuvanie uz zverejnenych
osobnych udajov“

e pravny zaklad podla § 15 ods. 4 ZoOOU
,jednorazovy vstup“

e pravny zaklad podla § 15 ods. 7 ZoOOU
,monitorovanie priestorov pristupnych
verejnosti“;
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* Prevadzkovatel, ktory je zamestnavatelom
dotknutej osoby, je opravneny spristupnit,
poskytovat alebo zverejnit jej osobné udaje v
rozsahu titul, meno, priezvisko, pracovné,
sluzobné alebo funkcné zaradenie, odborny
utvar, miesto vykonu prace, telefénne Ccislo,
faxové Cislo alebo elektronicka posta na
pracovisko a identifikacné udaje
zamestnavatela

Zdroj: http://www.cep-probation.org/research-note/ https://blog.appery.io/2015/08/big-update-identity-
integration-with-ldap-and-social-networks-new-ionic-components-angularjs-editor-upgrades-and-more/




Prava dotknutych osob

Novou pravnou upravou sa rozsirili a spresnili jednotlivé
prava dotknutych oséb, a to:

* pravo na opravu

e pravo na vymaz (pravo na zabudnutie)

e pravo na obmedzenie spracuvania

e pravo na prenosnost tdajov

* pravo namietat

e pravo namietat automatizované individualne
rozhodovanie a profilovanie

Zdroj: https://www.howtogeek.com/221288/how-to-delete-a-table-in-word/



Zodpovedna osoba (Data protection officier, DPO):

Zodpovedné osoby

Cl. 37 ods. 1, pism. a) GDPR - spractvanie
vykonava organ verejnej moci alebo
verejnopravny subjekt s vynimkou sudov pri

vykone ich sudnej pravomoci

dobrd znalost prava a ochrany osobnych udajov
nezavislost

monitoring + vzdelavanie

zamestnanec / pravnicka osoba (napr. cez

zmluvu o poskytovani sluzieb)

Zdroj: http://aphaia.co.uk/en/data-protection-officer-outsourcing/




Oznamovanie | o -
. ; ) _ Do kedy je potrebné incident oznamit?
bez pecnOSt nyCh |nC|dentOV * bez zbytocného odkladu, resp. do 72 hodin

Ktoré incidenty je potrebné oznamit?
) - Aké su sankcie?
e porusenie ochrany osobnych udajov (personal data

breach)

10 mil. €/ 2% z globdlneho roéného obratu

. _ spolocnosti
e porusenie bezpecnosti

Kto musi oznamovat?

* kazdy prevadzkovatel a sprostredkovatel

Komu je potrebné incident oznamit?
 Uradu na ochranu osobnych tdajov

 dotknutym osobam (niektoré pripady) O I~

Zdroj: http://diginomica.com/2015/03/04/tackling-enterprise-digital-security-skills-crisis-22/




Sucasne bezpecnostné Bezpechostné opatrenia
opatrenia podla GDPR

Zakon ¢.122/2013 Z.z. o ochrane osobnych tidajov GDPR obsahuje poziadavky na:

 primerané bezpecnostné opatrenia * bezpecnost spracivania Udajov (vSeobecné
 beruc do uvahy pouzitelné technické prostriedky poziadavky)

» zabezpedit aktualizaciu bezpecnostnych opatreni e Standardnu ochranu osobnych udajov (data
protection by default)

Vyhlaska ¢.164/2013 Z.z. e Specificky navrhnutd ochranu osobnych udajov
* obsahuje zoznam konkrétnych bezpecnostnych (data protection by design)

opatreni

e Sifrovanie, firewall, pravidelné zalohovanie a pod.




Bezpecnost spractuvania
udajov

GDPR - ¢l. 32

Prevadzkovatel a sprostredkovatel prijmud so
zretelom
* na najnovsie poznatky,
naklady na vykonanie opatreni
a na povahu, rozsah, kontext a ucely
spracuvania,
ako aj na rizika s r6znou pravdepodobnostou a

zdvaznostou pre prava a slobody fyzickych osob,

primerané technické a organizacné opatrenia s cielom
zaistit Uroven bezpecnosti primeranu tomuto riziku,

pricom uvedené opatrenia pripadne zahrnaju aj:

* pseudonymizacia a Sifrovania osobnych udajov

* trvala dovernost, integrita, dostupnost a odolnost
systémov spracuvania a sluzieb (napr. AV ochrana,
firewall)

e vcasna obnova dostupnosti osobnych udajov (napr.
plan obnovy, zdlohovanie udajov)

e proces pravidelného testovania, posudzovania a
hodnotenia ucinnosti technickych a organizacnych

opatreni na zaistenie bezpecnosti spracuvania



Standardna ochrana
osobnych udajov

GDPR - ¢l. 25 (2) - data protection by default

- prevadzkovatel vykona primerané technické a
organizacné opatrenia, aby zabezpedil, ze
standardne sa spracuvaju len osobné udaje, ktoré
su nevyhnutné pre kazdy konkrétny ucel

spracuvania.

Uvedena povinnost sa vztahuje na:
 mnozstvo ziskanych osobnych udajoy,
e rozsah ich spracuvania,

 dobuich uchovavania a

* ich dostupnost.

Konkrétne sa takymito opatreniami zabezpeci, aby
osobné udaje neboli bez zasahu fyzickej osoby
standardne pristupné neobmedzenému poctu

fyzickych osob.



Specificky navrhnuta
ochrana osobnych udajov

GDPR - cl. 25 (1) - data protection by design

prevadzkovatel musi prijat primerané technické a
organizacné opatrenia v Case:
e urcenia prostriedkov spracuvania

e samotného spracuvania

vzhladom na:

* najnovsie poznatky (state of the art)

* naklady na vykonanie opatreni

e povahu, rozsah, kontext a ucely spracuvania
osobnych udajov

* rizikd s r6znou pravdepodobnostou a zavaZznostou

Priklady:
 pseudonymizacia

* minimalizacia udajov



Anonymizacia vs.
pseudoanonymizacia

Pseudoanonymizacia - je spracuvanie osobnych
udajov takym spbésobom, aby osobné udaje uz
nebolo mozné priradit konkrétnej dotknutej osobe

bez pouzitia dodatoénych informacii, ...

e primerana pravdepodobnost
e klu¢c — oddelene od pseudoanonymizovanych

osobnych udajov
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Zdroj: http://www.protegrity.com/pseudonymization-vs-anonymization-help-gdpr/



Posudzovanie vplyvu

zvyseny standard posudzovania rizik

ak typ spracuvania, najma s vyuzitim novych technologii a s
ohladom na povahu, rozsah, kontext a ucely spracuvania
pravdepodobne povedie k vysokému riziku pre prava a slobody
fyzickych o0s6b, prevadzkovatel pred spracavanim vykona
posudenie vplyvu planovanych spracovatelskych operacii na

ochranu osobnych udajov.

Pripady:

systematického a rozsiahleho hodnotenia osobnych aspektov
spracuvania vo velkom rozsahu osobitnych kategdrii udajov
systematického monitorovania verejne pristupnych miest vo

velkom rozsahu
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Zdroj: http://www.gdprpro.co.uk/update-sources/



Prve kroky?



Prve kroky

nie je to jednorazova zalezitost,
ale neustale prebiehajuci proces

,Data flow map“

mahazment hlasenia incidentov

Zdroj: http://www.expertprogrammanagement.com/2010/10/the-plan-do-check-act-cycle-the-deming-cycle/



Dakujem za pozornost!

4 pavol.sokol@upjs.sk
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