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UNIVERZITA KOMENSKEHO V BRATISLAVE
MICROSOFT SLOVAKIA
AFCEA SLOVAKIA

si Vas dovoluju pozvat
na vzdelavaci seminar s praktickou ukazkou

AKTUALNE VYZVY KYBERNETICKEJ BEZPECNOSTI
VO VEREJNEJ SPRAVE

v stredu 22. marca 2023

v priestoroch
Kongresového centra
Univerzity Komenského v Bratislave
Botanicka 25, 841 04 Bratislava-Karlova Ves
(areal internatu a hotela Druzba)

% CYBER
%~ RANGERS
‘V ARMORING YOUR BUSINESS

Podujatie sa uskutocriuje s podporou spolocnosti Cyber Rangers.

Uéast prosime potvrdit’ v elektronickej forme
najneskor do 17. marca 2023 TU.


https://forms.gle/j7HTVFPtzAJZFQqs5
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ZAMERANIE VZDELAVACIEHO SEMINARA

Ciefom vzdelavacieho seminara je poukazat na situaciu v oblasti kybernetickej
bezpeénosti s aspektom na verejnu spravu. Tato bezpecnostna téma je mimoriadne
aktualna, pretoze sme v poslednom obdobi svedkami prudkého narastu kybernetickych
utokov.

V dbsledku technologického pokroku sa vaésina osobnych a pracovnych aktivit presuva
do kybernetického priestoru. PouZivanie a rozvoj technoldgii ale prinasa aj bezpecnostné
rizika, na ktoré je potrebné adekvatne reagovat. Kybernetické prostredie sa velmi rychlo
vyvija, stava sa ovela viac sofistikovanejSim. Lidrom v tejto technologickej oblasti zostava
sukromny sektor, preto je pre verejny sektor nevyhnutné posilfiovat aktivnu spolupracu,
a to najma v oblasti osvety a hladania efektivnych opatreni.

Seminar predstavi expertné pohfady na oblast kybernetickej bezpeénosti a Specifika
verejného sektora, ako aj simulacie kybernetickych utokov a iné ukazky z praxe.

HLAVNE TEMATICKE OKRUHY

e Aktudlna situacia, vyzvy a opatrenia vramci verejnej spravy na rieSenie
kybernetickej bezpec€nosti na Slovensku.

e Tvorba a zosuladenie relevantnych politik.

e Monitoring a prevencia bezpec¢nostnych rizik.

e Skusenosti z praxe, ukazka efektivnych opatreni.

SPIKRI

lvan MAKATURA

Generalny riaditel | Kompetenéné a certifikaéné centrum kybernetickej
bezpecnosti

V IT odvetvi pracuje viac ako 30 rokov. Zastava funkciu generalneho riaditela
Kompetenéného a certifikacného centra kybernetickej bezpecénosti, je ¢lenom spravnej
rady Eurdépskeho centra odvetvovych, technologickych a vyskumnych kompetencii,
sudnym znalcom v odbore bezpeénost a ochrana informacnych systémov, certifikovanym
auditorom kybernetickej bezpec€nosti, certifikovanym manazérom kyberneticke;j
bezpecnosti a lead auditorom systémov riadenia informacnej bezpelnosti. Aktivne
participuje na priprave legislativy a technickych noriem, okrem iného aj ako clen
technickej komisie ISO/IEC. Pésobi tiez ako predseda spravnej rady Asociacie
kybernetickej bezpecnosti a ¢len rady ISACA Slovensko. Je autorom mnohych ¢lankov a
publikacii s ttmou informacnej bezpecnosti a ochrany osobnych udajov.

Zuzana HALASOVA

Veduca oddelenia kybernetickej bezpeénosti | Ministerstvo vnutra Slovenskej
republiky

V minulosti pdsobila ako pravni¢ka v Narodnom bezpecnostnom urade so zameranim na
pravo informacnych a komunikacnych technoldgii so Specializaciou na déveryhodné
sluzby, kyberneticku bezpecnost a e-Government. Je spolutvorkyriou viacerych pravnych
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predpisov z oblasti elektronického podpisu, e-sluZzieb a e-Governmentu a autorkou
rozsiahlych komentarov k zakonu o e-podpise a k zakonu o e-Governmente, ako aj
viacerych odbornych ¢lankov a publikacii. Na medzinarodnej urovni pdsobila v pozicii
pravneho experta v ramci réznych pracovnych platforiem Eurdpskej komisie a ENISA.

V ramci svojho odborného zamerania uspesne absolvovala a ziskala europsky certifikat
pocCitatova kriminalita a elektronické dokazovanie (ECCE - European Certificate on
Cybercrime and Electronic Evidence, 2009), certifikat v ramci kurzu kybernetickej obrany
(ESDC - European Security and Defence College, 2013) a certifikat manazéra
informacnej bezpecnosti (2005).

Dalibor KACMAR

Technologicky riaditel’ | Microsoft Ceska republika a Slovensko

Spolupracuje s lidrami priemyslu a regulatormi na realizacii digitalnej transformacie
v Ceskej republike ana Slovensku, atieZ vedie iniciativy pre umell inteligenciu.
VysStudoval odbor automatizovana technika a riadenie na Technickej univerzite v Ostrave.
Tu aneskdér na Northwest Missouri State University ziskal v rovnakom odbore
doktorat. Dvanast rokov pdsobil na viacerych vysokych $kolach v Ceskej republike, USA
a Finsku, kde sa odborne venoval informaénym technolégiam. Pre spolo¢nost Microsoft
odborne pracuje od roku 1998, pdsobil na roznych technologickych a manazérskych
poziciach. Venoval sa vyvoju softvéru, viedol cloudovu diviziu v ase, ked cloud zacal
dobyvat’ biznis. V su€asnosti sa zaobera oblastou kybernetickej bezpecnosti a umelej
inteligencie.

Pavel BENO

Riaditel | Centrum informaénych technolégii Univerzity Komenského

Stoji na Cele a zodpoveda za vedenie vSetkych procesov obrovského kolosu - Centra
informacénych technolégii UK (CIT UK). CIT UK prevadzkuje informacné sluzby pre celu
univerzitu, zlu€uje vsetky informacno-komunikacné technoldgie, ktoré UK vyuziva. Kedze
univerzita je v prvom rade zamerana na vyucovaci proces a na vedu a vyskum, CIT
participuje na vSetkych cinnostiach od akademickych systémov, ktoré su potrebné pri
vyuCbe az po niektoré systémy, ktoré vyuzivaju univerzitni vedci, ako je napriklad
REDCap.

Lukas HLAVICKA

CTO | spolo€nost’ IstroSec

V minulosti pbésobil ako riaditel oddelenia DFIR, riaditel vladnej jednotky CSIRT.SK
a sudny znalec. M& mnohoro¢né skusenosti s riadenim analytického timu v ramci
slovenskej vladnej jednotky CSIRT.SK. Hlavnou oblastou jeho zaujmu je digitalna
forenznd analyza. Specializuje sa na cielené kybernetické utoky, reakcie na
bezpeénostné incidenty a penetratné testy infrastruktury, ako aj red teaming. Je
drzitelom viacerych bezpecnostnych certifikatov.

Spoloénost’ CYBER RANGERS

Spolo¢nost Cyber Rangers sa zameriava na poskytovanie sluzieb, ktoré pomahaju
firmam ainstituciam pripravit sa na kybernetické utoky. Zaobera sa testovanim
bezpec€nosti, napr. formou penetracného testovania a red teamingu, ako aj vedenim
tréningov, konzultacii a vzdelavanim. Tvorbou podcastov a kazdoroCne organizovanou
konferenciou etického hackingu sa usiluje o zvySovanie povedomia o kybernetickej
bezpeénosti v Ceskej republike.
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8:20-8:50 | REGISTRACIA UCASTNIKOV
8:50 - 9:00 prof. JUDr. Marek Stevéek, DrSc.
OTVORENIE SEMINARA rektor Univerzity Komenského v Bratislave
JUDr. Miroslav Brvnistan, PhD. plk. v.v.
prezident AFCEA Slovakia
9:00 - 9:25 Metédy posudzovania a struéna sprava o urovni
’ : kybernetickej bezpeénosti
Ing. Ivan MAKATURA
9:25 - 9:50 Vyzvy a ulohy Ministerstva vnutra SR pri rieSeni
' ’ EXPERTNE POHLADY | kybernetickej bezpeénosti
Mgr. Zuzana HALASOVA, PhD.
9:50 -10:15 Digitalna ochrana pred kybernetickym zlo¢inom
Ing. Dalibor KACMAR, PhD.
10:15 -10:40 PRESTAVKA
10:40 -11:05 Aktualne vyzvy kybernetickej bezpeénosti
‘ ’ v prostredi Univerzity
EXPERTNE POHLADY I Ing. Pavel BENO, Ph.D.
11:05 - 11:30 Pripravenost’ organizacii Statnej a verejnej
‘ ' spravy na statom sponzorované utoky
Mgr. Lukd$ HLAVICKA
11:30-12:00 PRAKTICKA CAST I Ukazka kybernetického ttoku
Cyber Rangers
12:00-13:00 PRESTAVKA NA OBED
13:00 -13:40 On Premise Security
13:40 - 14:20 PRAKTICKA CAST Il Data & Email Security
14:20-15:00 |  Microsoft / Cyber Rangers Identity Security
15:00 - 15:40 Security Operations
15:40 -15:45 ZAVER SEMINARA

Zmena programu vyhradena.




